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RFC 2350 CSIRT PT PPI

1. Informasi Mengenai Dokumen

Dokumen ini berisi deskripsi Tim CSIRT PT PPI berdasarkan RFC 2350, yaitu informasi dasar mengenai
Tim CSIRT PT PPI, menjelaskan tanggung jawab, layanan yang diberikan, dan cara untuk menghubungi
Tim CSIRT PT PPI.

1.1. Tanggal Update Terakhir
Dokumen merupakan dokumen versi 1.0 yang diterbitkan pada tanggal 4 Nopember 2024.

1.2. Daftar Distribusi untuk Pemberitahuan

Pihak — pihak yang menjadi penerima distribusi pemberitahuan CSIRT adalah seluruh divisi yang ada
di PT Perusahaan Perdagangan Indonesia dan Seluruh Anak Perusahaan PT Perusahaan
Perdagangan Indonesia.

1.3. Lokasi dimana Dokumen ini bisa didapat

Dokumen ini tersedia pada : https://www.ptppi.co.id/csirt/rfc2350

1.4. Keaslian Dokumen

Kedua dokumen telah ditanda tangani dengan PGP Key milik Tim CSIRT PT PPI. Untuk lebih jelas
dapat dilihat pada Subbab 2.8.

1.5 Identifikasi Dokumen

Dokumen memiliki atribut, yaitu :

Judul : RFC 2350 CSIRT PT PPI

Versi :1.0

Tanggal Publikasi : 4 Nopember 2024

Kedaluwarsa : Dokumen ini valid hingga dokumen terbaru dipublikasikan

2. Informasi Data/Kontak
2.1. NamaTim
CSIRT PT PPI
2.2. Alamat

Grha PPI,
JI. Abdul Muis No. 8, Petojo Selatan, Kecamatan Gambir, Kota Jakarta Pusat, Daerah
KhususJakarta

2.3. Zona Waktu
Jakarta Timur, DKI Jakarta (GMT+ 07.00)

2.4. Nomor Telepon
(+62) 21-3862141
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2.5. Nomor Fax

2.6. Telekomunikasi Lain

2.7. Alamat Surat Elektronik (E-mail)
csirt@ptppi.co.id

2.8.  Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain
Bits : 4096

ID :

Key Fingerprint

Blok PGP Public Key :
 SkgPGNpc3J0QHBOCHBpLMNVLMIKPSLBbQQTAQoAFWUCZYEqDAIbLWML
CQcDFQolAh4BAheAAAOJEIVOVDf8BhDITPbAQAN7NHgXMLIBIHbTNTjNXEQe5CZY6
3tgU/ArZc9TeAVNENWIIEM9zvZLbDC5LIBgoygNrwFoK6fY Fv/DXv2jcnjIMQBdi
TkYG931vEd23kr8VAsfcNISmMOi4DKkDJLjF28syaHJ3fYrcsS6tOpsI8vX17zNp34
RbgXgxv/iN8b6X5a2unD+B0BJwobvlioX2Qkuwm2pteR60Re43UnKisS7aYN9Pao
5Nb+pJdIJHUDDFVkC3hiYVvBV(g7S2/z7rUfzxiezoHndllgXCpCHgKVx8McUF8h5fp
Q+LusPKEEj5JD1XvFKHcuLYvhoRxxmT4hj3MI7z28zdliWenKdJhHi9kdWliprdl
WUOtybEq+ctU5LAIOsvVO2g5LIYO7bKGt7mgAC1zH2341+g2e9dJqdTq+AaaAnw8
Iz/hFi9e+erLbctB8/w35xPda+ofptkiTkggJ5Kp2dIMdcALIly2L sJKz7fdlvck8
b6VAfmWprRmDIOI3gfPBIiRYisbllOwFeltFZovCUt2LwDN7KuCaU77BuWtU1JsG
5cbmkeBfW84Cqgb6QH6EIxrAla3QhaS754ycINHIcKREA8YTR1B9ngGjy1loNIHgh/
Om2uRlierAEByJahefOX7SVmoBbqYxc6J5]T7+sX+FWpjxzwSwIOVEX6NLAOEELGI
oXgkdbKoTa+Q0hLezsFNBGchKgwBEACzrfs+1dsr+t2Y80Gch3jEmPmMXhF/njw+z
etKpRr9FVFH+040DNPCSvrjsBEuw3+lcvxxgTs2WCK7xT44v+BVc/31BEZAC8aF1
dD24mBEmMOwWFZpLE7yWIvxQgRIkOve30k4JlegxkHAMygF51YROQEWHVCXzbZT3n7
51INDIWTgnU8PdkRVNpk7YTWf1GDuUHQI51YUythaKZcQABI9sUfOn/4AG1lwcpKm+OJ
AdsFicNt1Rw+PuemH5tR1X0yRr+qQEtCzM6074ZKeMgZhEKHXpIOHpVhf/GAOQgz
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6DaNXxUBW+WMjfXRa7LO+biaBNNZSe45YOxV/xzqpb616Kri9pw80AStOEBXtV]
USbJIM|jLt262dsHOZwNmM4luplSOWCFPYDCYjLXSHAG6vyt3HQ563BIfxmxH7Xa3FE7 OPFGPhlwwlzwkcy9hHkJiIXHD3POev7iUfmLwHK
93blsRvgniBPXAUxdTw7BN3B3G7JIXgNvx4MLXzDY ZtcjWvilicU4xPw/i+tkycBb
46/btCeQaS0tmOZbPW9sVP3xHKL82/ATcLIAYFxvP6pRiZc3glLyH7gRLgILSH8Q
QOkUKoKkRoOW5YHVJIhYL30hIH/AG1CYmppix8+m9/dIPOk7+jHCjSmEUP+xss2pMQS
7xss7gM0J/vkvi08GsCGNKOVZILJIEMfq85J62sUf5dsp6bhGrdBfX3P00esHOYA
0YH63BgKGoUdX9KF/L9ki0d11mfzQo28RiLOatlbN5rDNOlineXJDTzPodruB+va
gXM3A46NpXh7DyHBFvtVRrwP/2QfKhOKwuMMvgGMIRISULAIDbD4c9Bob6Z19sLN
QGQRB+UzJMg+2cDEIA4AOEgM7IhkuCWXbMZVvgyVND1wUVY35NAgA9IDI3QEP3Z9x2
0jBX3JM5LSEP]WAOW1unsy32ey9q89UNH/VLghJ9f7y/wThSP3BoHiyq+ASefOP]
fAKADGBhVMsaelQhg36Eb49NzU/IVeJK/hi4qbiQ+cOiHprtYPC98/KqALBpSA4P
gxf5zi39165y2C0cPSSZSLAf88bDECeZfQ+tHIOGL/1IMXhBzb8F2TkjxkBq5SuD7
9/DeYby3huC/v2EdYfkDaFODvrpG/rn/Fg1c9fVSNuvrxGIXvYiCzON6NWLCF9fv
QYYsGSe/sWjAfbcVewCwe5t0s5kfthCevhyOVkFwyYUCtk62j05Cs/5zL Xyropw7
S8FKE8AxWu6opJHtes+H4nL+Q120AbAGJIOepKvS4cpbJgy9jxNIgCnDMexBOWITk
kYUX5IL+ONZV8H1Twseex18ZzRKmeJaRH960s+2Rnu9bDL3tEvn2mLg4RRFF8pTs
C8saeADb6k3f/U9GfOR8eCanF3kdqyADHpgP592noFuOqFNgRIjP58kPUZz004b+2
MlywKavOkvevE YfICUykex5zp9ildCHY1Z9tbOg7qHOUEGPI5SGovwc9AAVOsHKhR|LSTLieQg8jxNe+/YnNc4+dhV2n31YNT4Dt/hOL7ElewTSIJE
2KdOEK7h8VSYncnBhDQUCIgh+JeBJYorFHM+qleYtirhZhUC6TBAVTMG7R4iwdVm
Ikxmaurmo5a1BM325DiYO80F1VY9ouug2VpY+6/M1SMWz/SX1EVXdL16rvrONVi6
0YZOfM1H8/0/NuPDQFay4HOSAB1tgKYt10MKKITIPoiFIIPNBoMIAU027n6Um4Yu
LolQac9qEqSg7mRnrT3M03zT6zv/imx3zfXONOZpF5qOBy08WT6jD5vtb4bA5I0CW
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6xPSdzRz2ICEWRkomDSDdggq69mzMhbdqdz6XPoDtoJblluwd9pl+rFdPOnxesFkw
Z2fcxofl/s8tKxTF/gu0JJjg/Ve953bhuTpJCtJ/0gEE8BFNzEpjxH3sMJggrvK/
V1Q3BQmMegM7gWmjllIS6rQJf1Ed5crTDDzXKFVzwc8IrzMLASeyaXY/sonJSY1eXC
pc3P7Wv/S92mr7RRXesB25hwyhbpniAiCFyXOITcaAhwsuo4w48a2Vbkb+/gnJoZ
7sjzHsQ/IKpbZv7H3L5RYKWpY+a7gjEbz9dRdAgAKSNn7RNpxKWXceswsLIgM7créj
+UX+LIHCZz7sQAJPxXeyeFQENfFd+HGfoeMfCvZm44cFIFv2g6AQz3CCLI9ggNCuAt
W;j5IzVvDfs5IPEDv3mHRYAWEpP5VOD6IA4iDc5lybsJ1sKIRIHQ/Zh8ejgogRiONM
K253wgZLK4/M3VQbOxzOCaZXH9dr1ztMKjW5VOTBp0BgktOrgp3vCWPE54p61PPa
5AZ6h0O0oNQjfqz491+Vg/PNbkkDzpbdIVjRv8v8acrRh+013/6ZIgSIboLM37kDGO
b6zxJ/7TRO+PuXndHg156fhrrYh9P5RBg6Hhq3g40m8wtuaoB6uXJFplFXuNoyF89
OgMbIPQY2CopdYMi+/HPIWSWi2HXIly34nW5uOfRNE6VHsQOh26UjBfGTIPAgokia
3G8kuHkzINTy60x3TRU4Lh5nY/p46nCvHDNP/E+husLs4E16La0jKPzGXPeGVEQR
pRaRO7Dgvt2esmVbmWwI1lIVRbsinP4ZOkTDk+BY5uH1Py02s5qKfqQ8LGR1ImugA
Else+kNcbk5gMYgnQyBgv2+puGoyBASjuPv9dpGxQQAs5VwWPgtM68WPIgpgvyUbY
zTq7qgNPWBNMX0s0AsKgvW9ImBU1zZBx4GFgDuk2g+LMEM@2esCLee/+eaAwyb8mX
tRSS9WbNnXQOIPCCjplHHPNThDWS8jHyLYSwHCX4y06D2q3RHjmT5X8hWF

=uEVe

File PGP key ini tersedia pada :
https://www.ptppi.co.id/csirt/rfc2350

2.9. Anggota Tim

Ketua Tim CSIRT PT PPI adalah Kepala Divisi TI & ERP, Kepala Sekretaris Perusahaan, Kepala
Divisi Hukumdan kepatuhan dan Anggota adalah BOD - 2 Divisi Tl & ERP di PT Perusahaan
Perdagangan Indonesia.

Daftar Susunan Tim dapat dilihat pada dokumen SK Pembentukan Computer Security Incident
Response Team (CSIRT) PT Perusahaan Perdagangan Indonesia Nomor:
31/DU/SKD/PPI/VIIN2024.

2.10. Informasi/Data lain

2.11. Catatan-catatan pada Kontak

Metode yang disarankan untuk menghubungi Tim CSIRT PT PPI adalah melalui e-mail pada alamat
csirt@ptppi.co.id atau melalui email hermansyah_hutagalung@ptppi.co.id dan nomor telepon
0213505351 ke Hermansyah P Hutagalung pada hari kerja jam 08.00 — 17.00 serta dengan
mengakses aplikasi Helpdesk di helpdesk.ptppi.co.id yang dapat diakses selama 24 jam.

3. Mengenai Gov-CSIRT

3.1. Visi
Visi CSIRT PT PPI adalah Menjadi tim tanggap insiden keamanan siber yang terpercaya dan handal,
yang melindungi aset digital dan informasi PT Perusahaan Perdagangan Indonesia serta
mendukung keberlanjutan bisnis melalui pengelolaan risiko dan respons insiden yang proaktif dan
efektif.
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3.2. Misi

Misi dari CSIRT PT PPI, yaitu :

1. Mengidentifikasi, menilai, dan memitigasi risiko keamanan siber untuk melindungi infrastruktur
dan data perusahaan dari ancaman dan serangan siber.

2. Menyediakan respons insiden yang cepat dan efektif untuk meminimalkan dampak dari insiden
keamanan siber, termasuk deteksi, analisis, penanganan, dan pemulihan.

3. Meningkatkan kesadaran dan pengetahuan keamanan siber di seluruh perusahaan melalui
program pelatihan dan edukasi untuk karyawan.

4. Berkolaborasi dengan divisi internal dan pihak eksternal, termasuk tim keamanan siber lainnya,
lembaga pemerintah, dan pihak ketiga, untuk berbagi informasi dan meningkatkan kapabilitas
dalam menangani ancaman siber.

5. Mengembangkan, menerapkan, dan memelihara kebijakan, prosedur, dan standar keamanan
siber yang sesuai dengan best practices industri dan regulasi yang berlaku.

6. Mengembangkan teknologi dan metode terbaru dalam keamanan siber untuk meningkatkan
kemampuan deteksi dan respons insiden serta melakukan perbaikan berkelanjutan pada proses
dan sistem keamanan siber.

3.3. Konstituen

Konstituen terdiri dari seluruh divisi di PT Perusahaan Perdagangan Indonesia dan Seluruh Anak
Perusahaan PT Perusahaan Perdagangan Indonesia.

3.4. Sponsorship dan/atau Afiliasi

Pendanaan Tim CSIRT PT PPI bersumber dari Anggaran Perusahaan PT Perusahaan Perdagangan
Indonesia.

3.5. Otoritas

Otoritas dari CSIRT PT PPI adalah sebagai berikut:

1. Tim bertanggung jawab kepada Direksi PT Perusahaan Perdagangan Indonesia;

2. Tim wajib menyampaikan laporan secara berkala kepada Direksi PT Perusahaan Perdagangan
Indonesia atas setiap pelaksanaan tugas Tim CSIRT PT PPI;

3. Tim melakukan koordinasi dengan Anak Perusaahan PT Perusahaan Perdagangan Indonesia
terkait dengan Penanganan Insiden Siber.

4. Kebijakan — Kebijakan
4.1. Jenis-jenis Insiden dan Tingkat/Level Dukungan

Tim CSIRT PT PPI menangani sejumlah insiden yang terjadi di berbagai unit

kerja di PT Perusahaan Perdagangan Indonesia. Tim CSIRT PT PPl memberikan layanan
penanganan insiden berdasarkan laporan konstituen. Tim layanan bantuan memberi dukungan pada
level Unit Kerja Untuk penanganan insiden yang tidak dapat diselesaikan oleh tim layanan
bantuan,akan dieskalasikan ke Tim CSIRT PT PPI.

4.2. Kerja sama, Interaksi dan Pengungkapan Informasi/ data
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Tim CSIRT PT PPI akan melakukan kerjasama, koordinasi, dan berbagi informasi dengan Nat-
CSIRT atau organisasi sektoral lainnya dalam lingkup keamanan siber. Seluruh informasi terkait
dengan insiden siber yang diterima oleh
Tim CSIRT PT PPI akan dirahasiakan.

4.3. Komunikasi dan Autentikasi

Untuk komunikasi biasa Tim CSIRT PT PPI dapat menggunakan Alamat e-mail tanpa enkripsi data
(email konvensional) dan telepon. Namun, untuk komunikasi yang memuat informasi
sensitif/terbatas/rahasia dapat menggunakan

enkripsi PGP (optional) pada email.

5. Layanan
5.1. Layanan Utama

Layanan utama dari Tim CSIRT PT PPI, yaitu Pemberian peringatan keamnan siber dan
penanganan insiden siber dengan detail sebagi berikut ini :
5.1.1. Triase Insiden

a. Memastikan kebenaran insiden dan pelapor
b. Menilai dampak dan prioritas insiden.
5.1.2. Reaktif Insiden

a. Tim CSIRT PT PPI melakukan koordinasi dengan pihak terkait.
b. Penyampaian laporan kepada Dewan Direksi dan Dewan Komisaris tentang insiden yang
terjadi serta langkah-langkah penanganan yang diambil.
c. Literasi Keamanan Informasi.
5.1.3. Koordinasi Insiden

a. Mengkoordinasikan insiden dengan konstituen.

b. Memberikan rekomendasi penanggulangan berdasarkan panduan / SOP yang dimiliki
Tim CSIRT PT PPI kepada konstituen.

c. Mengkoordinasikan insiden dengan CSIRT atau pihak lain yang terkait.

6. Pelaporan Insiden

Laporan insiden keamanan siber dapat dikiimkan ke Sistem Aplikasi Helpdesk dengan melampirkan
sekurang-kurangnya :

a. Foto/scan kartu identitas;

b. Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan;

c. Atau sesuai dengan ketentuan lain yang berlaku.

7. Disclaimer
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